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Desafios para um Brasil digital
Sociedade e governo

Estado como
presenca

vs. Estado como lugar




O Desafio do Ministério do Planejamento
—
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Orquestrar e
promover sinergias

entre os 0rgaos da Administracao Publica federal, para maior
eficacia, eficiéncia, efetividade e economicidade do Estado
Brasileiro
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Governanca em rede no SISP
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Historico da Governanca Digital
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2. ! ' _.\, s Seminario Internacional
S— .. Brasil 100% Digital
i ' I 0 Integragao e transparéncia a servigo da sociedade
Mais Governo, Mais Cidaclania. e-PING
2000 2005 2010 2015 2015
Comité Executivo de ePING: padroes de Estratégia Geralde TICs naagenda Seminario Brasil
Governo Eletronico interoperabilidade Tl (EGTIC) governamental 100% Digital
2003 2009 2012 2015
Comités Técnicos Carta de Infraestrutura Programa
de Governo Servigos ao Nacional de Dados Bem Mais Simples
Eletronico Cidadao Abertos (INDA)
(6.932/09)
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k Estratégia de Governanca Digital (EGD)

Conceito de Governanca Digital

“Utilizacao, pelo setor publico, de tecnologias da informacao e comunicacao
com o objetivo de melhorar a informacao e a prestacao de servicos,
incentivando a participacao dos cidadaos no processo de tomada de decisao e
tornando o governo mais responsavel, transparente e eficaz.”

(Verma et al., National Informatics Centre of India, 2005)

Participacao

Valor
Publico
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Maturidade em governanca digital

"Nossa democracia usa o voto para agregar a capacidade de decisao
da populacao. Isso nao é eficiente, porque reduz uma grande
quantidade de informacao (o conhecimento de todos os cidadaos)

a um pequeno numero de respostas (0s seus representantes)”
Yaneer Bar-Yam (Instituto de Sistemas Complexos da Nova Inglaterra, 2015)
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EGD - Diagrama Estratégico

Valor Publico (beneficios para a sociedade)

Informacao Servicos
" Ampliar uso o Expandir e inovara Compartilhar e integrar
- prestacado de servicos dados, processos, sistemas,
digitais servicos e infraestrutura
Melhorar a governanca Facilitar e universalizar o
e a gestao por meioda USO € 0 ACesso A0S Servicos
tecnologia digitais

Participacao
Fomentar a colaboracao Aprimorar a interacao
no cido de politicas direta entre govemo e
publicas socdiedade
Ampliar e incentivar a participacao na criacao e
melhoria dos servicos publicos

- r -
Principios
Compartilhamento Fooo nas

Inovacao da capacidade necessidades
de servico do cidadao

Abertura e
transpareéncia

Seguranca e
privacidade

Governo Participacao e
Simplicidade como controle
plataforma sodal

Priorizacao de servigos publicos
disponibilizados em meio digital
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EGD em acao

i
k Portal de Servicos
P~

Foco no cidadao o e — SacaE e
Centralizacao dos servicos em um Unico portal Portal de Servigos
Descricao de servicos focada em direitos e deveres 6 que vocs esté procurandor [
Padronizacao das informacgoes para todos os servicos

Servigos em destaque

Participacao da sociedade na evolugao do cddigo €  rwren  sssmime

Selegdo Unificada

no conteldo dos servicos

Principais funcionalidades
Geracao automatica da Carta de Servicos eletronica
Implementacao responsiva
Flexibilidade para criar paginas tematicas que agregam servicos
Importacao de informacoes de servicos dos 6rgaos
Exportacao de pagina de servicos em formatos variados
Estatisticas de acesso aos servigos do 6rgao no portal
Integracao com Barra Brasil
Busca centralizada apenas em servicos do governo

Integracao com Siorg Secretariade . e St o FE D Bt
Informagdo
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Dados Abertos
\ EGD em acdo
y

O Portal Brasileiro de Dados Abertos (dados.gov.br)

Ponto central para busca e acesso

aos dados publicos

Disponibilizacao de 1052 conjuntos de dados
com 8582 recursos

dados.gov.br

Desenvolvimento colaborativo

Desenvolvimento totalmente aberto com ampla
participacao da sociedade

Visao de futuro da INDA

Plataforma de dados abertos como principal
ativo para promover a transparéncia (pelo
governo) e o controle social (pelo cidadao)
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http://dados.gov.br/
http://dados.gov.br/

Servicos em Nuvem
EGD em acao

O problema — Infraestrutura na forma tradicional

¢ Custos de aquisicdo e manutengdo elevados e custos de oportunidade nao
percebidos e apropriados pelos gestores

¢ Terceirizagdo da manutencdo e operagao da infraestrutura — dependéncia de
terceiros, riscos de descontinuidade e a seguranga

¢ Facilidade de contratagdo de salas cofre por inexigibilidade
¢ Falta de flexibilidade e agilidade no provimento do servigo
¢ Complexidade, fragmentacao e falta de sincronismo das aquisicoes

Consequéncias

¢ Estruturas ociosas e ndo compartilhdveis

¢ Ciclo vicioso de ampliagdo de custos e complexidade — contratagdo de camadas de
virtualiza¢dao da infraestrutura

¢ Foco da Tl na gestdo de infraestrutura e ndo nos sistemas finalisticos e estratégicos
¢ Insatisfagdo dos clientes em momento de pico (ENEM, eSocial, IRPF)
¢ Lentiddo na implanta¢do de novos servicos e sistemas

Vantagens da solucao

¢ Reducdo de custos de infraestrutura e de servigos terceirizados de Tl — pagamento
pelo efetivamente usado

* Melhor capacidade de resposta em picos de demanda (flexibilidade e elasticidade)
¢ Reducdo do potencial risco de falhas e de indisponibilidades

¢ Reducgdo da complexidade da infraestrutura possibilitando foco nos sistemas
finalisticos e estratégicos
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Disseminacao do IPV6
EGD em acao

Plano de disseminacao do uso do IPv6 para os 224 érgaos do SISP
Transicao em oito etapas até 2018

Treinamento de servidores sobre o tema em parceria com o NIC.br
O atendimento ao plano também é meta das contratualizacdes da STI na alocacao ATIs

Ampliacao da seguranca de érgaos (protocolos e auditoria)

Processo de Transicao do IPv4 para o IPv6

1. 1° Link Internet IPv6
Enderecamento,
AnGncio de Prefi o ea AR Roteamento Bésico,
nincio de Prefixos,
essdes % Backbone da Rede, DNS Principal,
v - Plano de End. Interno, PMZ (1),
DNS Secundério, 5y 3 . -
: DNS Interno, 3
Email: SMTP (2), DMZ (3), e
réncia Email: SMTP (1), oto,
35% Sites, Ge @), 5. Emall: Exchange . 57
em IPv6 25% de: DMZ (2),
- Infra Roteam., 100% d e, Geréndia (2),
HCPvV6, *  25% Servidores e Pcs,
: Dacus, i 100% Sites,
- Apli 75% de s ol 2
- Servicos Internos,  Serviso _ lm: ln. ,
- Disp. Mévelis, e - Disp. M .
50% Servidores e Pcs, §
em IPvé

Internet
Rede Mundial
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k Seguranca da Informacao e

Comunicagoes
' EGD em acao

Contexto

Grandes volumes de transacoes nos sistemas estruturantes
R$ 151 bi (SIGEPE), R$ 45 bi Compras e R$ 23 bi Contratos = —

de
¢ 2, umentas
g e Comunica:
— 4
Cadastros

ndes

| ortais de

In

(COMPRASNET)
Preocupacao com Seguranca Cibernética

Instrumentos

- Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)
- Emissao de 14 mil certificados/ano
« Massificar o uso da certificacao digital na APF
« Sensibilizacao, conscientizacao, capacitacao e especializacao
« Contratualizacdo com28 drgaos do SISP:

- Metodologia de gestao de SIC: Plano de Metas, Politica de SIC,
Comité de Seguranca e Equipe de Tratamento de Incidente de
Redes

- Incentivo a utilizacao da INFOVIA Brasilia

GOVERNO FEDERAL

Secretaria de . cio do
Informagdo

PATRIA EDUCADORA



Obrigado!

Cristiano Rocha Heckert
Secretario de Tecnologia da Informacao
MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO

cristiano.heckert@planejamento.gov.br
(61) 2020-1400
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