ooooooooooooooooooooooooooooooo
oooooooooooo

...............................
oooooooooooooooo

DE GOVERNANCA DE TIC
DOS INSTITUTOS FEDERAIS

o
PALESTRA 3

Governanca da Contratacao
de Servicos de TIC

REALIZACAO: ORGANIZACAO: PATROCINIO:

10
FORUM DE TECNOLOGIA
ITUTC
DA INFORMACA( -t

® CONIF iBG P&m i RW

Google



Governanca— o que €7

1

1° FORUM

DE GOVERNANCA DE TIC
DOS INSTITUTOS FEDERAIS

ABNT ISO/IEC 38500:2008; Referencial Basico de Governanca, TCU, 2014



Governanca — para que serve?

* Aumentar o valor para os interessados

e Diminulr oS riscos



Governanca — para que serve?
*N3o serve para impedir a fraude, ...

*... mas deve servir para:
* Aumentar o custo p/ o fraudador (desincentivo)
 Baixar o custo para o honesto (incentivo)

e Aumentar a chance de rastrear o fraudador
(punicao)
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Governanca na Legislacao

L8666, Art. 66. O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas desta Lei, respondendo cada uma pelas consequéncias de
sua inexecucao total ou parcial.

Art. 67. A execucdo do contrato devera ser acompanhada e fiscalizada por um representante
.da Administracao [Gestor do contrato] especialmente designado, permitida a contratagao de
‘terceiros para assisti-lo e subsidia-lo de informagdes pertinentes a essa atribuigéo.

~
N

'§ 10 O representante da Administracéo anotara em registro proprio todas as ocorréncias
reléfciortadas com a execucgao do contrato, determinando o que for necessario a regularizagao
_das faltas ou defeitos observados.

AL

§ 20 As decisoes e providéncias que ultrapassarem a competéncia do representante deveréo
ser solicitadas a seus superiores em tempo habil para a adogdo das medidas convenientes.

Art. 68. O contratado devera manter preposto, aceito pela Administragao, no local da obra ou
servico, para representa-lo na execug¢ao do contrato.
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Governanca na Legislacao - desbalanceamento

*MonitoraGao técnica (“fiscalizacao”)
*Prerrogativa legal: direito de fisc. (L8666, art. 58, )

*Resp. a superior (deleg. compet. Adm) (Lssss, art. 67,
§1°)

* Autoridade para determinar (Lsses, arts. 67 e 78, vii)
:_°E predominantemente intelectual (Lssss, art. 46, caput)
~ LePode ser altamente especializada (L8666, art. 13, 1v)
~ “*Pode requerer auxilio técnico (Lssss, art. 67)

— e Auxilio do autor(empr) do projeto (Lssss, art. 9°, 1)

*Recebe provisoriamente (<15d) (Lssss, art. 73,1, a)

*Requer normas (Lsess, art. 62, IX, e)

?—4
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Governanca na norma infralegal

Dec. 2271/1997, art . 22 A contratacao devera ser precedida e instruida
com plano de trabalho aprovado pela AUTORIDADE MAXIMA do érgdo
ou entidade, ou a quem esta delegar competéncia, e que contera, no
minimo:

| -justificativa da necessidade dos servicos;

~ .|l - relacao entre a demanda prevista e a quantidade de servico a
ser-cﬁntratada;

i
" HI\- demonstrativo de resultados a serem alcancados em termos de
economicidade e de melhor aproveitamento dos recursos humanos,

materiais ou financeiros disponiveis.
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Principal conclusao:




Atores na governanca das contratacdes de TIC

| Governanca das contratacdes de TIC
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Perfil GovTl 2014

e 23 itens de controle relacionados com contratacdes de Tl
* Quase padronizacao do tipo de resposta

* 5 niveis de resposta: Nao se aplica (poucos casos); Nao adota
(valor=0); Iniciou plano (0,2); Adota parcial (0,5); Adota integral (1)

-~ * Procurou manter compatibilidade com Perfil Gov2012 para estudos
~ ' de evolugdo




A organizacao define formalmente diretrizes para
contratacao de bens e servicos de TI.

Histograma de X13_b




Exemplo

* Ac 228/2015-P (FISC), Relatério, item 20: “Ressalta-se o carater
distinto de padrao de execucao orcamentaria entre as despesas
correntes e os investimentos. Tipicamente os investimentos de Tl sao
apenas empenhados no ano corrente, ficando as demais etapas
como restos a pagar em exercicios posteriores [...]”

= T Quais as causas disto?
* Contingenciamento
* Nao ha diretriz ou estimulo para encaminhar licitacdes no inicio do ano

__* Consequéncias:

* Perda de orcamento

* Correria e perdas pelo acodamento
* Etc.
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Exemplo

* Solucgao:
» Alta Administracao responsavel por avaliar, dirigir e monitorar o processo de
contratacao

» Estabelecer diretriz, indicadores e meta para encaminhar maioria das
licitacbes no primeiro semestre

— 1 ¢ Beneficios:
i * Previsibilidade de entrega aos clientes
. * Melhor planejamento da forca de trabalho nas areas
.| * Menos correria
* Mais seguranca juridica
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A organizacao realiza avaliagao periodica de contratos de TI.

Histograma de X17_e
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Os contratos de Tl e os respectivos aditivos (inteiro teor) sao
divulgados na internet, sendo facilmente acessados.

Histograma de X32_f
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O plano de capacitacao inclui o desenvolvimento de
competéncias em contratacao de bens e servicos de Tl e na
gestao dos contratos decorrentes.

Histograma de X41_g
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X57 - Quanto as contratacoes de Tl

a organizacao realiza estudos técnicos preliminares para avaliar a viabilidade da
contratagao.

a organizagao explicita, nos autos, as necessidades de negocio que se pretende atender
com a contratagao.

a organizacao explicita, nos autos, os indicadores dos beneficios de negdcio que seréo
alcancados.

a organizacao explicita, nos autos, o alinhamento entre a contratacéo e os planos estratégico
institucional e de Tl vigentes.

a organizacao realiza analise dos riscos que possam comprometer o sucesso do processo
de contratacao e dos resultados que atendam as necessidades de negdcio.

a organizacgao adota métricas objetivas para mensuracao de resultados do contrato.

a organizacao realiza os pagamentos dos contratos em fungdo da mensuragao objetiva dos
resultados entregues e aceitos.

a organizacao realiza a analise dos beneficios reais ja obtidos, utilizando-a como critério
para prorrogar o contrato.

*a organizacao diferencia e define formalmente os papéis de gestor e fiscal do contrato.



Quanto as contratacoes de Tl

Histograma de X57
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X58 - Quanto ao planej. de contratacdes de Tl

a. a organizagao possui procedimentos internos que auxiliam na padronizagao
das atividades de planejamento das contratagoes de TI.

b. a organizacao executa processo de planejamento das contratagoes de Tl.

C. 0 processo de planejamento das contratagcdes de Tl € acompanhado por
meio de mensuragdes, com indicadores quantitativos e metas de processo a
cumprir.

d. o processo de planejamento das contratagGes de Tl € periodicamente
revisado e melhorado com base nas mensuragoes obtidas.

e. 0 processo de planejamento das contratagcdes esta formalmente instituido,
como norma de cumprimento obrigatorio.



Histograma de X58
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X59 - Quanto a gestao de contratacdes de Tl

a. a organizagao possui procedimentos internos que auxiliam na padronizagao
das atividades de gestao de contratos de Tl.

b. a organizacao executa processo de gestao de contratos de TI.

C. 0 processo de gestao de contratos de Tl € acompanhado por meio de
mensuragoes, com indicadores quantitativos e metas de processo a cumprir.

d. o processo de gestao de contratos de Tl é periodicamente revisado e
melhorado com base nas mensuragdes obtidas.

e. 0 processo de gestao de contratos de Tl esta formalmente instituido, como
norma de cumprimento obrigatorio.



X59 - Quanto a gestao de contratacdes de Tl

Histograma de X59




“Indice de Gov. de Contratacdes de TI”
(nao oficial)

Histograma de F1
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Praticas mais multicorrelacionadas

E2 2 Estabelecer a estratégia da organizacao.

E2 3. Monitorar e avaliar a execucdo da estratégia, os principais indicadores e o desempenho da organizacao.

L4 2 Garantir o balanceamento de poder e a segregacao de fungdes criticas.

L3.2. Responsabilizar-se pelo estabelecimento de politicas e diretrizes para a gestdo da organizacdo e pelo alcance dos resultados
previstos.

C3.4. Garantir que sejam apurados, de oficio, indicios de irregularidades, promovendo a responsabilizacdo em caso de comprovacao.

C3.1. Dartransparéncia da organizacdo as pares interessadas, admitindo-se o sigilo, como excecdo, nos termos da lei.

C1.1. Estabelecer estrutura de gestao de riscos.

L2 2 Estabelecer mecanismos de controle para evitar que confltos de interesse influenciem as decisfes e as acgfes de membros da
alta administracdo e dos conselhos ou colegiado superior.

C3.2. Prestar contas da implementacdo e dos resultados dos sistemas de governanca e de gestdo, de acordo com a legislacao
vigente e com o principio de accountability.

C2.2. Prover condigdes para que a auditonia interna seja independente e proficiente.

C2.1. Estabelecer a funcdo de auditoria interna.

E1.2. Promover a participacdo social, com envolvimento dos usuarios, da sociedade e das demais partes interessadas na
governanca da organizacao.

L2 1. Adotar cédigo de ética e conduta que defina padries de comportamento dos membros da alta administracao e dos conselhos
ou colegiado superior.

L1.1. Estabelecer e dar transparéncia ao processo de selecdo de membros da alta administragcdo e de conselhos ou colegiado
superior.
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Praticas mais basicas?

Lideranca Estrategia Controle _ANC;A DE TIC
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Aj jar, Dirigir e Monitorar a Estratégia

icearpoderes e segregar fungoes criticas

|

inir as diretrizes para a gestio

r gestao de riscos

@

garantir o tratamento das situagoes éticas “anormais”
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Tendéncias na gestao publica de contratos de
Tl

e Convergéncia digital trara mais e mais contratos para a area de Tl

* Solucdes: padronizacao, comoditizacao, especializacao e compras conjuntas,
consolidacao de servicos (solucao de TI)

* Adocao espontanea dos conceitos da IN4 a mais tipos de contratacao
* Area de Tl podera ter de atuar como consultora

* Informatizacao do processo de contratacao



Tendéncias no TCU

* Estudo de casos de sucesso e divulgacao

* Consolidacao dos 4 questionarios em um so6. Anual
* no futuro: contas anuais

— 1 | * Crescente adogao de critérios de risco na sele¢ao de auditorias, incluindo
o | aspectos de governanca

* Auditoria do sistema de controle interno e da auditoria interna
* Forte recomendacao para adoc¢ao de gestao de riscos
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