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PALESTRA 5

RISCO DE TI

Com fundamento nas melhores praticas
de governanca e na moderna
jurisprudéncia do TCU
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Quando e como eles se materializam?




Trocando de
roupa?
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Aplicavel a Orgaos e Entidades da Administragao Publica




Componentes

L1: pessoas e competéncias
L2: principios e comportamentos

L3: lideranca organizacional

E1l: relacionamento com partes
interessadas

E2: estratégia organizacional

E3: alinhamento transorganizacional
E4: estruturas de governanca

C1: gestao de riscos e controle interno
C2: auditoria interna

C3: accountability e transparéncia

Controle
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Criacao de Valor

Realizacao Otimizacao  Gestao
de de de
Beneficios Recursos Riscos

Fonte: COBIT 5 © (com
alteracdes)



Riscos - Acérdao 2.467/2013-TCU

100% -/
80% -/
60% -/
40% -
20% -
0% - . .

Fonte: relatério Acérd3o 2.467/2013-TCU-P

B AVANCADO

B APRIMORADO
INTERMEDIARIO

m BASICO

H INICIAL




obrigatorio?
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Conformidade com o que?




Em 2014...

5.3 Com relagao a gestao de riscos de TI:

a. A organizacao identifica os riscos de Tl dos processos criticos de negdcio.

b. A organizagao avalia os riscos de Tl dos processos criticos de negdcio.

c. A organizagao trata os riscos de Tl dos processos criticos de negdcio com base
em um plano de tratamento de risco.

d. A organizacao executa um processo de gestao de riscos de TI.

e. O processo de gestao de riscos de Tl esta formalmente instituido, como norma
de cumprimento obrigatério.
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Gestao de Riscos de Tl

B N3o adota Adota parcial M Adota integral

79% 79%

£2% 64%
28% 27%
15% g
10% % 6% 12% °o

identifica os riscos de Tl avalia os riscos de Tl dos trata os riscos de Tl dos executa um processo de
dos processos criticos de processos criticos de processos criticos de  gestdo de riscos de Tl
negocio negodcio negocio
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Obrigatorio?

Acordao 1233/2012

- crie procedimentos para orientar os entes
sob sua jurisdicao na implementacao dos
seguintes controles (subitem 11.8):

(...) processo de gestao de riscos de
i seguranca da informacao, a semelhanca das
| orientacoes contidas na NBR ISO/IEC 27005
= — Gestao de riscos de seguranca da
informacao;”
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Olho nos

resultados




Acordao 2585/2012 - TCU

a) Ao CNJ, ao CNMP, a CGPAR, a SLTI/MP que
orientem as instituicdoes sob sua jurisdicao para
que:

9.1.1.2. identifiguem os processos criticos de
negocio e designem formalmente os gestores
responsaveis pelos sistemas de informacao que dao
suporte a esses processos, a semelhanca das
orientacoes da ABNT NBR ISO/IEC 38500;

9.1.1.3. definam e formalizem metas de
governanca, como parte do plano diretor de
tecnologia da informacao da instituicao, baseadas
em parametros de governanca, necessidades de
negocio e riscos relevantes, atentando para as

um Metas legais de cumprimento obrigatorio e as

EEEEEEEEEEEEEEEE
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- orientacoes da ABNT NBR ISO/IEC 31000;
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‘est la vie!
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Finis!

danieljezini@gmail.com
twitter: @Danlezini



