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$S150M

“Custo médio de vazamento de informagdes em 2020, comparado ao custode $3.8M em 2018

—Juniper Research Report 2018

“Sites que possuem vulnerabilidades”

- Symantec

“Ha expectativa que 146 Bilhdes de registros sejam expostos por meio de
acoes criminosas sobre vulnerabilidades entre 2018 e 2023”

—Juniper Research Report 2018

“Possuem moderado a altas consideracdes quanto a Seguranca
em nuvens publicas”

- CLOUD SECURITY REPORT da Cybersecurity Insiders
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Figure 1: Shared Responsibility Model for Infrastructure Services




5°, O desafio n3ao existe na seguranca da
EQ&%&MJ&&Q RlSCOS COMUNS nuvem apenas, mas nas politicas e

Governo _Inte!igente ea .
T e tecnologias para seguranca e controle. Na
maioria dos casos, € o usudrio, nao o

* Isolamento entre clientes provedor__de _nuvem, _que falha_ no

 Controle de acesso e credenciais

* Aprisionamento
* Uso indevido ou excessivo do contrato

* Integracao entre ambientes virtuais

e Backup

* Incompatibilidade / lacunas operacionais entre ambientes
* DOS e DDOS
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* Portabilidade de dados

* Tratamento de informacoes classificadas

* Armazenamento / processamento de informacoes em territdrio brasileiro
e Garantir Disponibilidade, Integridade, Confidencialidade e Autenticidade
* Processo de comunicacao e tratamento de incidentes

e Requisitos necessarios para realizacao de auditoria

e Requisitos necessarios para continuidade do negocio
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* [SO/IEC 27000

« ABNT NBR 17788

e LAl

e Decreto de Compartilhamento de Dados
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“The hardest thing about getting started is getting started.” — Medo exagerado pode resultar na perda de oportunidade e
Guy Kawasaki gastosinapropriados - Gartner



https://www.linkedin.com/in/guykawasaki/

